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Manteniendo a
su familia segura
en linea




1 de cada 3 usuarios en Internet son

Datos:

nifos segun una encuesta de 2016.

39% .
de 3 a 4 afios usaban

Internet

®

2010 2015
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Grupo de usuarios de Internet de mayor crecimiento

son nifos de 10 anos en adelante.
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Peligros posibles a los
que un nino podria
estar expuesto
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O Mirar contenido inapropiado, explicito o videos
violentos.

1 Hacer clic en anuncios de terceros potencialmente
daninos.

 Exposicion a juegos y desafios en linea que son
Inapropiados, peligrosos e incluso potencialmente
letales tal como “Blue Whale” y “Momo”.




7 consejos
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1. Educar a
sus ninos
acerca de los
peligros en
linea.

6 Consejos de seqguridad

para el Internet
Que todo nino debe conocer

1. Manten tu contrasena en secreto
excepto de tus padres

2. No hables con extranos solo habla
con gente que ya has conocido en persona

3. No compartas tu # de
teléfono amenos gue tus padres te den permiso

4. Cerrar y decirle a un adulto cuando
encuentres algo malo en linea

5. Pregunta antes de descargar otu
computadora se podria descomponer

6. Solo decir/compartir cosas
buenas Ser siempre amable!




Mantente
segura(o)

No dés tu
informacion
personal a
personas o
en lugares

gue no
conoces

No hagas
citas

Conocer a
alguien con
guien solo
has estado
en contacto
en linea
puede ser
peligroso.
Siempre
consulta
con un
adulto en
guien
confias.

Aceptar
archivos

Aceptar
correos
electrénicos,
archivos,
imagenes o
mensajes de
texto de
personas que
no conoces
puede causar

problemas

¢,De
confilanza?

Verifica la
informacién
antes de
creerla. ¢La
persona o el
sitio web dice

la verdad?

Dile a
alguien

Decirle a un
adulto si
alguien o

algo te
hace sentir
preocupado
0
incomodo.
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2. Utilizar un filtro de contenido y
bloquear sitios web inapropiados.

Informacion que explica los filtros DNS

3. Instalar un navegador de Internet
seguro para ninos. ®

Informacion sobre navegadores de Internet seguros para ninos



https://www.redeszone.net/tutoriales/internet/que-es-filtrado-dns/
https://www.diariosur.es/tecnologia/internet/buscadores-ninos-google-20180210193105-nt.html?ref=https://www.google.com/

N

OOJ'VINVASIAITS

4. Mantener
a sus hijos
pequenos
alejados de
ciertos tipos
de
aplicaciones

“Preocuparse de la integridad digital de los hijos
es preocuparse también de su seguridad fisica y emocional”

Apps
adicionales
para tener

QUE LOS en cuenta:

DEBEN CONOCER

WhatsApp
Grindr

2. BUMBLE

/—\\ Sxmllara'lhlnder(aoopara 3 SNAPCH[\I

1. THISCRUSH

his De modo anénimo permite encontrar pareja). Sin Lared mas popular entre los .
RUSH enviar mensajesaotra embargo, requiere que |a ; jovenes, Si bien promete T | kTO k
Defson& Nifos yjovenes la mujer sea la primera que [ que los usuarios sélo
o~ utilizanno sélo paraenviar haga el contacto. Los nifos - 4 podran ver el contenido Badoo
p';‘;“i?‘as'uelstgf ::gs;' foque utilizan BUMBLE para (fotos o videos) por unos
g crear cuentas falsasy segundos, la informacion
anénimamente. falsificar su edad. queda almacenada para S ko Ut
siempre. Ademds, permite
: 5. KIK ver la ubicacién del usuario. MeetMe
4. ASK.FM o :
c d | Permite que cualquier
onocida como laapp persona pueda enviar . — -
del ciberbullying. &;k mensajes a tu hijo. Facilita 6. CALCULATOR%
Promueve el hacer el contacto entre Es una de las muchas
preguntas de forma desconocidas porque no es *aplicaciones secretas” que

anonima, lo que hace

necesario ingresar el
que muchos usuarios la

numero telefénico al crear

permite esconder fotos,
videos, documentos e

utilicen parainsultary la cuenta, sino que historial.
acosar aotros. solamente un nombre.
7. HOLLA

9. HOT OT NOT
Promueve la competencia

en popularidad de los
usuarios, el contacto con

. TRETO0
Se autodenomia la "app 8. V_VHISPI"R
adictiva” de videos. Permite También es una app
conocer gente de todas partes anénima que permite
compartir secretos con

B~ A encuestion de segundos. Se

han reportado casos de desconocidos. Ademds, desconocidos y conotros
ofensas discriminatorias y muestra la ubicacion del enlamisma areadel
contenidos inapropiados para usuario. usuario.

ninos y adolescente.

10. LIVE.ME
Permite compartir videos en “vivo".
Muestra la ubicacion del usuario y
permite contactar a otros cerca de este.
Ha sido utilizado en varios casos de
grooming y ciberbullying.
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5. Supervisar o limitar el acceso a
aplicaciones de juegos.

Informacion sobre aplicaciones de cuales estar consciente

6. Crear una cuenta para ninos

separada en su dispositivo.
Apple Android Microsoft

7. Usar una VPN para la privacidad
en linea y seguridad.

Como configurar un VPN



https://www.12news.com/article/syndication/spanish/15-aplicaciones-que-todo-padre-conocer-y-evitar-que-sus-hijos-tengan-en-su-telefono/75-ab3ebd00-e2b3-4cea-b62a-f24880b3b677
https://support.apple.com/es-lamr/HT201084
https://support.google.com/families/answer/7103338?hl=es-419
https://support.microsoft.com/es-ar/help/4090274/microsoft-account-parental-consent-and-child-accounts
https://es.digitaltrends.com/computadoras/como-configurar-una-vpn/
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No doy mis En mi
datos personales direccion de
(nombre, edad, correo no
direccion...) a incluyo mi
cualquiera que me nombre
los pida, sin el 2 o edad. 3

audly

permiso de mis

personas a las
que mis padres

grabar o hacer collocan:

fotos a alguien
sin su permiso y
colgarle en

int et. S
e Desconfio

de las cosas
que son

gratuitas en
internet.

Uso ‘

contrasenas
seguras,
complicadas
y secretas.

6 Trato a
los demas con
respeto:
no insulto,
no amenazo y no
hago dano a los
demas.

Si
encuentro
algo que me
preocupa se lo
digo a mis

Si tienes alguna duda o
problema, puedes dirigirte al
Centro de Seguridad en Internet
para
menores en Esparia :
PROTEGELES
contacto@protegeles.com

protegel

IDESMANIA.CO
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